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PROTEGE TU EMPRESA
Como todo aquel que debe llevar adelante una empresa pequena o mediana,
probablemente estés muy ocupado y debas encargarte de una gran diversidad
de tareas. Una de las claves para el éxito es reducir los riesgos corporativos. Los
procesos y los procedimientos relacionados a la seguridad cibernética son esen-
ciales y comienzan con la educacién del personal sobre las mejores practicas.

Desarrolla una politica

de seguridad y privacidad
Indicalesatusempleados cémo deben pro-
teger la informacion de la empresay de los
clientes. Explicales a los clientes qué haras
para mantener la confidencialidad de sus
datos personales y aplica los siguientes
consejos con respecto a tus empleados:

B Aseglirate de que todos los empleados
entiendan la politica y conozcan las san-
ciones en caso de incumplimiento.

& Restringe |a posibilidad de compartir ar-
chivos a través de redes de pares peer-to-
peer, medios de almacenamiento perso-
nales y software del usuario.

@ En lugares publicos, siempre debes
mantener un perfil privado. Nunca uses
computadoras publicas (como las que
se encuentran en bibliotecas o cafés con
servicio de Internet) para realizar com-
pras online o transacciones bancarias.
Siestas en ese tipo de equipos, limitate a
usar el correo electrénico o a navegar en
laWeb en forma superficial.

i@ Establece politicas de uso personaliza-
das para el correo electrénico e Internet,
las actividades en el blog para evitar su
uso excesivo

Protégete y protege a tus clientes
ante el robo de identidad

Maneja la informacién de tarjetas de crédi-
toy débito, asi como otros datos persona-
les enforma segura. No almacenes esta in-
formacion sin protegerla apropiadamente.

Protege tus dispositivos

moviles todo el tiempo

El robo de equipos portatiles y todo tipo
de dispositivos méviles son una amenaza
cada vez mayor. Protege fisicamente es-
tos sistemas y considera cifrar los datos
confidenciales.

Aseglrate de contar con una politica de
seguridad cibernética exhaustiva para las
mejores practicas, en especial si tus em-
pleados usan sus propios dispositivos en el
trabajo.

Concientiza a tus empleados y
clientes sobre las mejores practicas
en seguridad cibernética

Programa un taller para tus empleados y
clientes sobre las mejores practicas en se-
guridad cibernética y ayudalos a aprender
qué trampas deben evitar. Pide un taller de
formacion basico a Argentina Cibersegura.



Establece una politica para medios
sociales en tu organizacion

Los medios sociales son un método exce-
lente para llegar a los clientes potencia-
les. Sin embargo, sabemos que también
es un lugaridéneo para el malware.

Aseglrate de contar con una politica de

uso de medios sociales para todos los em-
pleados.

Recuerda:

Conoce a quién debes contactar
Conoce a quién debes contactar en caso de
creer que hubo unainfiltracién en tu organi-
zacién. Encontraras consejos y sugerencias
en el sitio Web de Argentina Cibersegura

Protege tu equipo

La tecnologia puede usarse para mantener
tu equipo y tus dispositivos digitales mas
seguros si recuerdas mantener el software
y firmware al dia.

DETENTE. PIENSA. CONECTATE.®

antes de realizar cualquier accién online.

Usa un firewall de internet

en forma constante

El firewall es tu primera linea de defensa para
proteger tu equipo, ya que ayuda a ocultar los
dispositivos de los atacantes online y muchos
tipos de software maliciosos.

Mantén tu sistema operativo

al dia, habilita la opcion para realizar
actualizaciones automaticas

Los criminales online trabajan constantemen-
te en el diseno de nuevas formas para atacar
tu equipo e invadir tu privacidad. Por suerte,
las empresas de software trabajan aln mas
para contrarrestar esos ataquesy brindarte he-
rramientas actualizadas que puedes usar para
proteger tu equipo.

Instala y mantén al dia el software
antivirus y antispyware

El software antivirusy antispyware te ayu-
da a proteger tu equipo mediante la explo-

racién de los correos electrénicos, las apli-
cacionesy los datos almacenados en él.

Los programas antivirus y antispyware
potentes son capaces de detectar y elimi-
narvirusy spyware antes de que tengan la
oportunidad de danar tus dispositivos.

Establece una politica de uso

de redes wi-fi publicas

A pesar de ser convenientes, las redes
Wi-Fi puablicas pueden exponer poten-
cialmente la propiedad intelectual pro-
pietaria si se utiliza para realizar tareas
corporativas. Considera suministrarles a
tus empleados acceso a una Red Privada
Virtual (VPN) o busca aplicaciones para el
cifrado Wi-Fi.



Elige tu contraseia

Quizas una de las medidas de seguridad mas faciles, y alin asi, mas desafiantes que se
pueden implementar es la actualizacion frecuente de las contrasenas. El objetivo es po-
der recordarla sin necesidad de llevar una nota adhesiva pegada a la computadoray, a
la vez, hacerla lo suficientemente compleja para que los delincuentes informaticos se
vean endificultades siintentan acceder al equipo. Evita los siguientes erroresy conside-
ra adoptar una frase en lugar de palabra de contrasefa, como“naciElisdeenerodeig7o”.

» 10 tips que debes evitar:

@ Cualquier parte de tu nombre
@ Tu nombre o nimeros de cuenta
@ Todo lo que tenga menos de 7 caracteres de longitud (si el sistema lo permite)

@ Cualquier parte del nombre de un miembro de tu familia extendida
(incluyendo mascotas) o, peor ain, de un colega

@ El nombre del sistema operativo de tu equipo

@ Ndameros significativos (niimeros telefénicos, patente del automévil)
@ Nombres de lugares o puntos de interés

Las cosas que amas o que odias

Asociaciones faciles con las cosas que amas o que odias (por ejemplo,
“Lago_Cisnes” es una mala contrasefia para un fandtico del ballet)

Elecciones populares como “wizard’, “contrasena’, "hoy”, "AAAAAAA’,
"QWERTYUIOP", etc.

Argentina Cibersegura esta ayudando a crear un entorno digital
seguro donde podamos vivir, trabajar y jugar mediante la conciencia,

educacion y preparacion en seguridad informatica.

www.argentinacibersequra.org | info@argentinacibersegura.org

O/argentinacibersegura @/argentinacibersegura O@arg_cibersegura
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